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کارتون ‌روز
قدرت نامرئی جنگ‌های مدرن

جنگ الکترونیک به‌عنوان نبردی خاموش در دل طیف الکترومغناطیسی 
به یک��ی از تعیین‌کننده‌ترین ابزارهای اعمال قدرت تبدیل ش��ده اس��ت؛ 
ابزاری که می‌تواند فرماندهی دش��من را مخت��ل و موازنه را دگرگون کند. 
در ای��ن فضا، آنچه سرنوش��ت می��دان را رقم می‌زند نه صرف��ا تعداد نیرو یا 
حج��م آتش، بلکه میزان تس��لط بر جریان اطلاعات، پای��داری ارتباطات و 
توان اختلال در س��امانه‌های ادراکی دش��من اس��ت. جنگ الکترونیک در 
چنی��ن چارچوبی نه به‌عنوان یک قابلیت پش��تیبان یا مکمل بلکه به‌مثابه 
س��تون‌فقرات برتری عملیاتی در نبردهای مدرن عمل می‌کند و مستقیما 

بر کارآمدی فرماندهی، کنترل، شناسایی و تصمیم‌سازی اثر می‌گذارد.
جنگ الکترونیک چیست و چرا اهمیت دارد؟��

جن��گ الکترونیک به مجموعه اقدامات س��ازمان‌یافته برای بهره‌برداری 
نظامی از طیف الکترومغناطیسی اطلاق می‌شود. این حوزه شامل رهگیری، 
تحلیل، دستکاری یا سرکوب استفاده دش��من از امواج الکترومغناطیسی 
و همزمان حفاظت از س��امانه‌های خودی در برابر اقدامات مش��ابه اس��ت. 
اهمیت این رویکرد در آن اس��ت که بدون شلیک حتی یک گلوله، می‌توان 
زیرس��اخت‌های فرماندهی، کنترل، ارتباطات و شناس��ایی دشمن را از کار 

انداخت و عملا توان رزمی او را فلج کرد.
4ستون اصلی جنگ الکترونیک��

براس��اس تعاریف رسمی ارائه‌ش��ده، جنگ الکترونیک در 4 حوزه مکمل 
س��ازماندهی می‌ش��ود که هر یک نقش مش��خصی در چرخه عملیات ایفا 

می‌کنند:
نخس��ت، دف��اع الکترونیک که هدف آن محافظ��ت از نیروها، تجهیزات، 
راداره��ا و خطوط ارتباطی در برابر حملات الکترونیک اس��ت. اس��تفاده از 
فناوری‌هایی مانند طیف گس��ترده، کنترل انتش��ار ام��واج، بهره‌گیری از 
فرکانس‌های محدود و فناوری‌های پنهان‌کار از مصادیق این حوزه به‌شمار 
م��ی‌رود. حوزه دوم، خودحفاظتی الکترونیک اس��ت که به‌صورت خاص بر 
حفاظت از س��امانه‌های پ��رارزش نظیر هواگردها و ش��ناورها تمرکز دارد. 
اقدامات مقابله‌ای مانند بکارگیری فلر برای انحراف موش��ک‌های فروسرخ 
یا ارتقای مس��تمر س��امانه‌های هش��دار و اخلال، در این چارچوب تعریف 
می‌ش��وند. در شرایطی که هواگردها و ش��ناورها اهداف اصلی موشک‌های 
پدافندی و ضدکشتی محسوب می‌شوند، این لایه حفاظتی اهمیت حیاتی 
دارد. س��ومین حوزه، حمله الکترونیک اس��ت که توان تهاجمی در فضای 
الکترومغناطیسی را نمایندگی می‌کند. اخلال در ارتباطات دشمن، فریب 
س��امانه‌های راداری و حتی تخریب زیرس��اخت‌های الکترونیک از طریق 
سامانه‌های تخصصی در این دسته قرار می‌گیرند. بر همین اساس، استفاده 
از هواگرده��ای وی��ژه اخلالگر و برنامه‌های پیش��رفته اخ�الل چندباندی 
نمونه‌هایی از این رویکرد هس��تند. چهارمین حوزه، پش��تیبانی ماموریت 
اس��ت که اغلب کمتر دیده می‌شود، اما نقش��ی تعیین‌کننده در سرنوشت 
نبرده��ای امروزی دارد. این بخش تضمین می‌کند که دفاع، خودحفاظتی 
و حمله الکترونی��ک از تحلیل عملیاتی، ابزاره��ای برنامه‌ریزی ماموریت، 
سامانه‌های آزمون تجهیزات و پشتیبانی نگهداشت برخوردار باشند. فقدان 
این پش��تیبانی، کارآمدی کل منظومه جنگ الکترونیک را به شکل جدی 

تضعیف می‌کند.
رویه‌های رایج در جنگ الکترونیک��

رایج‌ترین رویه‌های عملیاتی در جنگ الکترونیک ش��امل اخلال و شنود 
اس��ت. اخلال با هدف محدودسازی یا قطع تبادل اطلاعات دشمن از طریق 
غلبه بر ارس��ال امواج یا ایجاد س��یگنال‌های گمراه‌کننده انجام می‌شود. در 
مقابل، ش��نود و جمع‌آوری اطلاعات سیگنالی امکان دستیابی به شناخت 
دقیق از الگوهای رفتاری، موقعیت‌ها و نیت‌های دش��من را فراهم می‌سازد. 
داده‌ه��ای حاصل از این فرآیندها مبنای اقدامات بعدی مانند هدف‌گیری، 

اجتناب از تهدید و طراحی تدابیر واکنشی، قرار می‌گیرد.
کنترل طیف؛ از آگاهی موقعیتی تا بازدارندگی��

کنترل موثر طیف الکترومغناطیس��ی به نیروهای نظامی امکان می‌دهد 
تهدیدات بالقوه را شناس��ایی، تحلی��ل و ردیابی کنند. این آگاهی موقعیتی 
نه‌تنها برای طراحی عملیات تهاجمی و دفاعی، بلکه برای تصمیم‌گیری‌های 
دیپلماتیک پیش‌دس��تانه نیز اهمیت دارد. در س��طوح پیشرفته‌تر، جنگ 
الکترونیک قادر اس��ت داده‌های دش��من را رهگیری و رمزگش��ایی کرده و 
حتی از انرژی هدایت‌شده برای ایجاد اختلال در عملیات خصمانه استفاده 
کند. چنی��ن قابلیتی می‌تواند دامنه و ش��دت درگیری‌ها را کاهش داده یا 

حتی مانع از آغاز برخی مخاصمات شود.
گسترش جهانی و کاهش آستانه دسترسی��

امروزه س��امانه‌های جنگ الکترونیک به‌طورگس��ترده توسط ارتش‌ها و 
نهادهای اطلاعاتی کش��ورهای صنعتی مورد اس��تفاده قرار می‌گیرند. در 
حال��ی که قابلیت‌های تهاجمی پیش��رفته در ابت��دا در انحصار قدرت‌های 
بزرگ بود، گس��ترش فناوری و کاهش هزینه‌ها موجب شده است بازیگران 
کوچک‌تر و حتی برخی کنش��گران غیردولتی نیز به ابزارهای اخلال، شنود 
و فریب در این حوزه دسترس��ی پیدا کنند. به عقیده متخصصان، این روند، 
آس��تانه ورود به نبرد الکترونیک را کاهش داده و پیچیدگی محیط امنیتی 

را افزایش داده است.
هوش‌مصنوعی و آینده جنگ الکترونیک��

یک��ی از مهم‌تری��ن رونده��ای آین��ده در ای��ن ح��وزه، ادغام گس��ترده 
هوش‌مصنوع��ی ب��ا س��امانه‌های جن��گ الکترونیک به‌ش��مار م��ی‌رود. 
الگوریتم‌های هوشمند قادر هستند حجم عظیم داده‌های طیفی را در زمان 
کوتاه تحلیل کرده و الگوها، ناهنجاری‌ها و تهدیداتی را شناسایی کنند که از 
دید انس��ان پنهان می‌ماند. این تحول، سامانه‌های واکنشی مبتنی بر قواعد 
س��اده را به س��امانه‌های پیش‌بینی و دارای قابلی��ت تطبیق‌پذیری تبدیل 
می‌کند؛ برای مثال می‌توان به رادیوهایی اشاره کرد که به‌صورت خودکار و 

هوشمند فرکانس‌های امن را در مواجهه با اخلال انتخاب می‌کنند.
جنگ الکترونیک در جنگ روسیه و اوکراین��

مناقش��ه روس��یه و اوکراین نمونه‌ای عینی از نق��ش تعیین‌کننده جنگ 
الکترونیک در نبردهای معاصر محسوب می‌شود. در این جنگ، هر دوطرف 
به صورت گس��ترده از اخلال و فریب برای اخت�الل در ارتباطات، رادارها و 
سامانه‌های موقعیت‌یاب استفاده کرده‌اند؛ امری که مستقیما بر جابه‌جایی 
نیروها و عملیات پهپادی اثر گذاش��ته است. پهپادها به‌عنوان ابزار کلیدی 
شناسایی و تهاجم، در این جنگ به‌صورت مستمر، هدف سامانه‌های اخلال 
و ربایش س��یگنال قرار می‌گیرند. در کنار این اقدامات، حملات سایبری به 
زیرساخت‌های حیاتی و ش��بکه‌های نظامی و اطلاعاتی، چهره‌ای ترکیبی 
به جنگ الکترونیک بخش��یده اس��ت. رهگیری ارتباط��ات و بهره‌گیری از 
اطلاعات س��یگنالی برای تصمیم‌س��ازی‌های راهب��ردی، بخش دیگری از 
این نبرد نامرئی را تش��کیل می‌دهد. همزمان، توس��عه رمزنگاری قوی‌تر، 
مقاوم‌سازی سامانه‌ها در برابر فریب و طراحی شبکه‌های ارتباطی تاب‌آور، 

به‌عنوان تدابیر متقابل در حال گسترش است.
جمع‌بندی��

جن��گ الکترونیک در منطق جنگ‌ه��ای مدرن، صرفا ی��ک حوزه فنی 
یا پش��تیبان عملیات رزمی محس��وب نمی‌ش��ود، بلکه به یک��ی از عناصر 
بنیادین تولید و اعمال قدرت نظامی تبدیل ش��ده اس��ت. تس��لط بر طیف 
الکترومغناطیس��ی به بازیگ��ران نظامی این ام��کان را می‌دهد که پیش از 
ورود به درگیری سخت، محیط نبرد را به‌نفع خود شکل داده، توان ادراکی 
و ارتباطی دش��من را تضعیف کنند و ابتکار عمل را در س��طح راهبردی در 
اختیار بگیرند. از این منظر، موفقیت یا شکس��ت عملیات نظامی بیش از هر 
زمان دیگری به میزان کارآمدی سامانه‌های جنگ الکترونیک و نحوه ادغام 
آنها در س��اختار فرماندهی و کنترل وابسته است. در دنیای امروز مرز میان 
جنگ الکترونیک، جنگ سایبری و جنگ شناختی به‌تدریج کمرنگ شده 
و میدان نبرد به یک منظومه یکپارچه اطلاعاتی و ادراکی تبدیل شده است.
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س��وگ جمعی به واکنش هیجانی مشترک یک جامعه، گروه یا ملت 
در براب��ر فقدان یا تهدیدی بزرگ گفته می‌ش��ود؛ فقدانی که می‌تواند 
ش��امل مرگ گسترده انس��ان‌ها، فروپاشی احس��اس امنیت، از دست 
رفت��ن آینده قابل تصور یا تخریب ارزش‌ها و معناهای بنیادین باش��د. 
برخلاف س��وگ فردی که معمولا به مرگ یک عزیز مش��خص مربوط 
 است، در سوگ جمعی، موضوع فقدان گاهی مبهم، نمادین یا چندلایه

 است.
به گزارش ایرنا، در س��وگ جمعی، افراد ممکن است بپرسند: »چرا این 
اتفاق افتاد؟ آیا باز هم تکرار می‌شود؟ آینده چه می‌شود؟« این پرسش‌ها، 
تجربه سوگ را از سطح احساس غم، فراتر برده و آن را به بحرانی معنایی 

تبدیل می‌کند.
پژوهش‌های روانشناس��ی نشان می‌دهند که س��وگ جمعی می‌تواند با 
ترکیبی از واکنش‌های هیجانی، شناختی و جسمانی همراه باشد، از جمله 
غم و اندوه پایدار بدون علت شخصی مشخص، خشم، احساس بی‌عدالتی 
یا سرزنش مداوم، اضطراب، ناامنی و پیش‌بینی فاجعه، بی‌حسی هیجانی 
یا کرختی عاطفی، اختلال تمرکز، خستگی ذهنی و افت کارکرد روزمره و 

فرسودگی ناشی از مواجهه مکرر با اخبار ناگوار.
نکته مهم این است که این واکنش‌ها الزاما نشانه اختلال روانی نیستند، 

بلکه اغلب پاسخ‌های طبیعی روان به شرایط غیرطبیعی‌ هستند.
چرا سوگ جمعی این‌قدر فرساینده است؟

چند عامل کلیدی، سوگ جمعی را پیچیده و طولانی می‌کند:
۱ـ تداوم بحران: برخلاف سوگ فردی که معمولا نقطه شروع مشخصی 
دارد، سوگ جمعی اغلب در بستری از بحران‌های پی‌درپی شکل می‌گیرد 

و فرصت ترمیم را از روان می‌گیرد.
۲ـ فقدان آیین‌های ترمیم‌کننده: آیین‌های س��وگواری، نقش مهمی در 
پ��ردازش فقدان دارند. در س��وگ جمعی، این آیین‌ها ی��ا وجود ندارند یا 

ناکافی هستند.
۳ـ هم‌پوش��انی با تروما: در بس��یاری موارد، س��وگ جمعی با تروماهای 
 ف��ردی و بین‌نس��لی همزم��ان می‌ش��ود و ش��دت واکنش‌ه��ا را افزایش

 می‌دهد.

یک��ی از نگرانی‌های رایج این اس��ت که نکند من دچار افس��ردگی 
ش��ده‌ام؟ سوگ جمعی معمولا نوسانی اس��ت؛ لحظاتی از غم عمیق و 
لحظاتی از عملکرد نس��بتا طبیعی وجود دارد. در افس��ردگی اساسی، 

احساس پوچی، ناامیدی و کاهش لذت پایدارتر و فراگیرتر است.
اگر علائ��م بیش از چند م��اه ادامه یابد، عملکرد ف��رد به‌طورجدی 
مختل ش��ود یا افکار آس��یب به خود ش��کل بگیرد، ارزیابی تخصصی 
ضروری اس��ت. سیس��تم روانی انس��ان برای اینکه بتواند با فقدان‌ها و 
فجایع کنار بیاید، به زمان نیاز دارد و در این وضعیت، زمان گره‌گشای 

واکنش سوگ به‌حساب می‌آید.
نازنی��ن آهنگ��ری، دکترای روانشناس��ی بالینی و اس��تاد دانش��گاه 
در گفت‌وگ��و با ایرنا در این رابطه گفت: س��وگ واکن��ش و تجربه‌ای 
طبیعی به فقدان است؛ اینکه فرد بعد از یک فقدان، ناامیدی، گیجی، 
غم، خش��م، اس��تیصال، دلتنگی و اختلالات خواب را تجربه می‌کند، 
واکنش‌ه��ای طبیعی به یک فقدان محس��وب می‌ش��ود، ام��ا اگر این 
واکنش‌ه��ا پس از طی زمان موردنظر برای س��وگواری، همچنان ادامه 

داشته باشد، وجود افسردگی محرز می‌شود.
وی ادامه داد: فرد س��وگوار را نباید از س��وگواری من��ع کرد؛ یعنی 
نبای��د او را از صحب��ت درباره اتفاق دردناک منع کرد و نخواهیم که او 
نابهنگام به‌س��مت زندگی عادی و فعالیت‌ها و روابط معمولی گذش��ته 
بازگردد. سیس��تم روانی انس��ان برای اینکه بتواند با فقدان‌ها و فجایع 
کنار بیاید، به زمان نیاز دارد و در این وضعیت، معنا پیدا کند؛ بنابراین 
زمان، گره‌گشای واکنش سوگ به‌حساب می‌آید، اما طبیعی بودن این 
واکنش‌ها به این معنی نیس��ت که ف��رد داغدیده به‌تنهایی می‌تواند از 
این مس��یر عبور کند، مثل فردی که پای او آسیب دیده است و قطعا 
به زمان نیاز دارد تا این آسیب، ترمیم شود،اما در این میان طی فرآیند 

درمان به دارو و حمایت هم نیاز دارد.
راهکارهای عملی برای عبور سالم‌تر از سوگ جمعی��

۱ـ احساساتت را به رسمیت بشناس: گفتن این جمله به خودت مهم 
است؛ احساسم قابل‌فهم است، حتی اگر فقدان شخصی نداشته باشم. 

انکار یا کوچک‌نمایی هیجان‌ها، آنها را فرساینده‌تر می‌کند.

۲ـ مص��رف خبر را تنظیم ک��ن: در معرض مداوم اخبار ناگوار بودن، 
سیس��تم عصبی را در حالت هش��دار مزمن نگه می‌دارد. زمان و منبع 

دریافت خبر را آگاهانه محدود کن.
توجه  داش��ته باش که سیس��تم روانی انس��ان برای اینکه بتواند با 
فقدان‌ها و فجایع کنار بیاید، به زمان نیاز دارد و در این وضعیت، معنا 

پیدا کند، بنابراین زمان، گره‌گشای واکنش سوگ به‌حساب می‌آید.
۳ ـ ب��دن را وارد فرآیند ترمیم کن: پیاده‌روی، تمرین‌های تنفس��ی، 
حرکات کشش��ی یا هر فعالیت بدن��ی ملایم، به تنظیم هیجانی کمک 

می‌کند، زیرا سوگ فقط ذهنی نیست، در بدن هم ذخیره می‌شود.
۴ ـ ارتباط انس��انی را حف��ظ کن: صحبت با دیگ��ران، حتی درباره 
احساسات مشترک، اثر محافظتی دارد. سوگ جمعی در انزوا، تشدید 

و در ارتباط، تعدیل می‌شود.
۵ ـ معناهای کوچک اما واقعی بساز: در شرایطی که معناهای بزرگ 
فرومی‌ریزند، تمرکز بر کنش‌های کوچک قابل‌کنترل )کمک، مراقبت، 

یادگیری و خلق( می‌تواند حس عاملیت را بازگرداند.

اگر احس��اس می‌کنید اندوه یا خشم دائم شدیدتر می‌شود، خواب، اشتها یا 
تمرکز به‌طورجدی مختل شده و امید به آینده به‌شدت کاهش یافته، مراجعه 
به روانش��ناس یا روان‌درمانگر نه نش��انه ضعف، بلکه اقدامی مس��ئولانه برای 

مراقبت از سلامت روان است.
آهنگ��ری در این رابطه اظهار کرد: وقتی فرد داغدیده از بیان احساس��ات و 
افکار درباره واقعه خودداری می‌کند، به‌نحوی دچار کرختی هیجانی ش��ده و 
موجب نگرانی اطرافیان می‌ش��ود و نمی‌تواند واکنش س��وگوارانه نشان بدهد، 
زمانی که افکار خودکش��ی یا خودآسیب‌رسان و دیگرآسیب‌رسان دارد، زمانی 
ک��ه دچار اختلالات خواب و اش��تها و کاهش وزن ش��دید می‌ش��ود، نیازمند 
مراجعه به روانش��ناس و روانپزشک اس��ت. وی افزود: اگر علائم سوگ در فرد 
س��وگوار بیش از ۶ ماه طول بکش��د و حتی س��ال‌ها پس از سوگ، به زندگی 
عادی بازنگش��ته و فقدان را باور نکرده و در انکار باشد، به کمک  متخصصان 
حرفه‌ای س�المت روان نیاز دارد. س��وگ جمعی، واکنشی انسانی به رنج‌های 

مشترک است. فهم این پدیده کمک می‌کند به‌جای سرزنش خود یا دیگران، 
با آگاهی و همدلی بیش��تری از این دوره عب��ور کنیم. ترمیم روانی، فرآیندی 
فردی ـ جمعی است و هیچ‌کس قرار نیست این مسیر را به‌تنهایی طی کند.

آهنگ��ری در این رابطه گفت: فرد داغدیده، به‌ویژه در ش��رایطی که فقدان 
بس��یار آس��یب‌زننده )تروماتیک( باشد، مس��تعد خودآسیب‌رس��انی و حتی 
دیگرآسیب‌رس��انی اس��ت. گاهی فرد به‌دنبال انتقامجوی��ی از خود و دیگران 
اس��ت. همچنین افکار س��رزنش‌آمیز مبنی بر اینکه »چرا من زنده مانده‌ام و 
عزیزم را از دست داده‌ام، من زیادی‌ام، من مستحق زندگی نیستم.« می‌تواند 
هیجان‌های دردس��رآفرینی برای فرد ایجاد کند که در کنار نبود مهارت‌های 
تنظیم هیجان، آسیب‌های برگشت‌ناپذیری را به فرد داغدیده تحمیل می‌کند.

وی اظه��ار ک��رد: بنابراین فرد داغدی��ده، نیازمند حمایت‌های مس��تقیم و 
غیرمس��تقیم اطرافی��ان و حتی مراقبت‌های��ی برای برآورده ش��دن نیازهای 

اولیه‌اش است و در واقع نباید این فرد به حال خود رها شود.

بس��یاری از افراد جامعه به‌واسطه اتفاقات اخیر در 
دی‌ماه ۱۴۰۴ داغدار عزیزان خود هستند و این داغ 
تبدیل به س��وگ جمعی شده است. در این وضعیت، 
برخی افراد و رس��انه‌ها با دس��ته‌بندی کردن جامعه 
و اهانت به عزیزان از‌دس��ت‌رفته، بر این زخم، نمک 

می‌پاشند و داغ را تشدید می‌کنند.
حت��ی بس��یاری از اف��رادی که عزی��زی را در این 
حوادث از دس��ت نداده‌اند هم، شرایط مساعد روانی 
نداش��ته و در انج��ام فعالیت روزم��ره و کاری دچار 
مش��کل و بی‌انگیزگی ش��ده‌اند. ش��رایطی که برای 
ترمیم آن به زمان نیاز داریم؛ نه اینکه نمک بر زخم 

یکدیگر بپاشیم.

واکنش هیجانی مشترک یک جامعه

تفاوت بین سوگ جمعی و افسردگی

اگر زخم را ترمیم نمی‌کنیدچه زمانی کمک حرفه‌ای لازم است؟
 نمک بر آن نپاشید

اجتماع�ی،  تاری�خ  از  دوره‌های�ی  در 
ان�دوه فق�ط تجرب�ه‌ای فردی نیس�ت؛ 
جامعه به‌طورهمزمان در حال سوگواری 
اس�ت. در چنی�ن بزنگاه‌هایی، س�وگ 
ب�ه احساس�ی فراگی�ر ب�دل می‌ش�ود 
زندگ�ی  مختل�ف  لایه‌ه�ای  در  ک�ه 
اجتماع�ی جریان می‌یاب�د و خود را در 
گفت�ار عموم�ی، روابط روزم�ره و حتی 
تصمیم‌ه�ای جمع�ی نش�ان می‌ده�د. 
این ان�دوه مش�ترک، اگرچ�ه می‌تواند 
همبستگی و همدلی اجتماعی را تقویت 
کند، اما در صورت نادیده گرفته شدن، 
به فرسودگی روانی و بی‌اعتمادی مزمن 

در سطح جامعه می‌انجامد.

وقتی غم تجربه‌ای مشترک می‌شود


